:

@ Sicher unterwegs in

wewry \Wh atsApp

So schutzt du deine Privatsphare!

e T == o = = il = = =

WWW.Ssaferinternet.at
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—

~f
S?

WWhatsApp —was Ist d

}e>

Safer at

|
Das Internet sicher nutzen!

Messenger-Dienst (ahnlich SMS)

Zum Versenden von Nachrichten und
Multimedia-Dateien (z.B. Fotos, Videos)

Funktioniert Uber die Internetverbindung
des Handys oder tber WLAN

Kostengunstig und schnell

Probleme: Mangelnde Privatsphare-
Einstellungen und Sicherheitslicken

e 5 ©

. zul. online heute um 6:50

Pyjama anlegen und

ab ins bett morgen
schule & uuund

arbeit !l 20:10

Muss Schluss
011, machen tschiss

Gute nacht ihr alle
zam traumts
schian!!! 20:11

21:22 Du auch e

C8 21:24

Leitfaden: Sicher unterwegs in WhatsApp
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WhatsApp-Sperren — was steckt dahinter? aler

« Seit Janner 2015 erhalten viele Nutzer/innen © vors
cine Nachricht, dass fhr WhatsApp-Konto
gesperrt wurde, da sie gegen die AGBs

VerstoBen haben kdnnten Du wurdest VOI“Gbergehend bei
' WhatsApp gesperrt, da du

gegen unsere AGBs verstossen
haben konntest.

 Was steckt dahinter? Manche User/innen Du kannst WhatsApp wisder
verwenden nicht die offizielle WhatsApp- verwenden in:
Version, sondern Clients von Drittanbietern
wie z.B. WhatsApp Plus.

23:52:5%

« WhatsApp geht aktiv gegen diese Klone vor,
sperrt die entsprechenden Nutzer/innen flr den
Zeitraum von 24 Stunden und fordert zum

Herunterladen der offiziellen App auf.

Leitfaden: Sicher unterwegs in Facebook 5
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Datenschutz




Sind meine Nachrichten sicher?

WhatsApp wird immer wieder flr seine mangelnde
Datensicherheit kritisiert.

Ende 2014 kindigte WhatsApp an, kinftig alle
Nachrichten mit einer Ende-zu-Ende-Verschlisselung zu
versehen. Das heil3t: Die Daten werden auf dem
kompletten Weg von Sender zu Empfanger verschltisselt
und somit geschitzt. Damit das aber funktioniert, miissen
beide Gesprachspartner die neueste Android-Version von
WhatsApp nutzen.

Die neue Verschliisselung ist derzeit blof3 fiir Android
erhaltlich und schitzt nur personliche Nachrichten.

Gruppenchats, Videos und Fotos werden derzeit nach
wie vor unverschlisselt Gbertragen.

Verschicke daher nur Nachrichten/Daten, die jede/r
sehen durfte — also keine Passworter, intimen Fotos
oder sehr persdnliche Infos!

Fihre aul3erdem regelmafRig die angebotenen
Sicherheitsupdates durch.

Leitfaden: Sicher unterwegs in WhatsApp
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lHaIIo Annika, jetzt

sind wir connected... 2005

4

LSchén dich zu sehen 20,06 |

~

LGestern 20:06

03, O 2BQ=Ig Tobi |
“L:'BZ')@'}“zvoj
2041 Y15 QJ

2042 + OO J

~

1-) 2043
| I Senden |




Profilbild-Anzeige und Status 2alel

Das Internet sicher nutzen!

Wer kann das sehen?

Standardmalig sehen alle deine WhatsApp-Kontakte bzw. alle, die deine Handynummer

haben, wann du zuletzt online warst, welches Profilbild und welchen Status du
eingestellt hast.

- Andere deine Einstellungen, um zu bestimmen, wer diese Informationen sehen darf.

WhatsApp - Meni -2 Einstellungen - Account - Datenschutz

iIPhone

Profilbild

WhatsApp -2 Einstellungen -2 Account - Datenschutz

Jeder
Meine Kontakte

Niemand

,Jeder“: fur alle sichtbar o
,Meine Kontakte‘“: nur flr die Kontakte in deinem

Adressbuch sichtbar

»Niemand“: nur du kannst Profilbild/Zeitstempel/Status sehen

Leitfaden: Sicher unterwegs in WhatsApp



Online-Status aaferniernclal

Das Internet sicher nutzen!

Wenn du nicht méchtest, dass deine Kontakte iPhone

deinen Online-Status einsehen kénnen, kannst du Fiieh  Dginsciii

deinen ,,zuletzt online*-Zeitstempel ebenfalls

unter Einstellungen - Account - Datenschutz m
einschranken. Setze fest, dass entweder ,,Jeder*,

,Meine Kontakte* oder ,,Niemand“ sehen kann, Profioid e
wann du zuletzt online warst. Status Jeaer
Wenn du allerdings deinen Online-Zeitstempel nicht

teilst, kannst du auch den Online-Zeitstempel Android

anderer nicht sehen.

WER KANN MEINE PERSONLICHEN INFOS

HE N

Laut Expert/innen besteht hier eine Meine Kontakte

Sicherheitsliicke. Ist die Handynummer bereits Profilbild
bekannt, kann trotz dieser e fontatie
Datenschutzeinstellung auf deinen Online- DA e
Status zugegriffen werden. Das ermdoglicht zum | |

. . . Wenn du deinen zuletzt online-
Beispiel, dass man deinen Tagesverlauf Zeitstempel nicht teilst, wirst du den
I‘UCkVO"ZIehen kann zuletzt online-Zeitstempel anderer

nicht sehen kénnen

Leitfaden: Sicher unterwegs in WhatsApp
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Lesebestatigung aler

J ﬁ Bedeutung der Hakchen:

§ zul. online heute um 9:08

Ein graues Hakchen: Die Nachricht wurde abgeschickt.
6. NOVEMBER 2014 Zwei graue Hakchen: Die Nachricht konnte zugestellt werden.
Nieht ket 90 sgzlsgrl]aue Hakchen: Die Nachricht wurde vom Empfanger

Ubertragen, nicht gelesen /| Seit der neuesten Version fiir Android (Version 1.11.44) lasst
sich die Funktion der Lesebestatigung deaktivieren.

Gelesen 9¢0*’ Fur iPhones gibt es derzeit noch keine Mdglichkeit, die
,Gelesen-Hakchen® zu deaktivieren.

Lesebestatigung fur Android deaktivieren: Blockierte Kontakte: 1

Liste aller blockierten Kontakte.

Lesebestatigung ™

,Chat“-Ansicht = Meniu - Einstellungen -2 Account 2
Datenschutz - Lesebestatigung (Hakchen raus!)

Wenn du die Lesebestatigung

ausschaltest kannst du die

Lesebestatigungen anderer Personen
Nach Ausschalten der Lesebestatigung kannst du nicht mehr sehen. In Gruppen-Chats
die Lesebestatigungen anderer Personen nicht mehr Whtoen LeseEBUGUNGER KYNTIEY

gesendet

sehen.

Leitfaden: Sicher unterwegs in WhatsApp
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Das Internet sicher nutzen!

VVas passier!

(G |

D F dlsm19:17 «  WhatsApp funktioniert im Prinzip wie das
< Max Mustermann & SMSen. Daftir benétigt die Anwendung deine
Handynummer.

« WhatsApp greift automatisch auf die
Handynummern in deinem Adressbuch zu
und pruft, welche der Nummern bei WhatsApp
registriert sind.

Mobil

Videoanruf

el » So erscheinen alle WhatsApp-Nutzer/innen aus

deinen Kontakten automatisch in der
WhatsApp-Kontakteansicht und in den Chats.

Privat

Verkniipfung

Webseite

Leitfaden: Sicher unterwegs in WhatsApp 11



Was tun bei Nummernwechsel? 2alel

Dein WhatsApp-Account ist mit deiner Handynummer verknipft. Wenn du deine
Handynummer wechselst oder dein altes Handy weitergibst, solltest du daher unbedingt
darauf achten, den Account mit der alten Handynummer zu |6schen. Ansonsten kann
es passieren, dass ein/e andere/r unerlaubten Zugang zu deinem WhatsApp-Konto erhalt!

Nutze die Funktion ,,Nummer andern“ in WhatsApp. So wird dein Account, der mit
der alten Nummer verbunden war, geléscht. Deine Kontakte kdnnen nun deine alte
Nummer nicht mehr in ihrer WhatsApp-Liste sehen.

Abbrechen  Nummer dndern D | P h one An d ro | d

Bitte gib deinen Landescode und alte
IHRE LANDERKENNUNG UND ALTE Telefonnummer ein:

TELEFONNUMMER:
+ 43  alte Telefonnummer

+43 |
Bitte gib deinen Landescode und
IHRE LANDERKENNUNG UND NEUE Telefonnummer ein:
TELEFONNUMMER:
+ 43  neue Telefonnummer
+43 . i

Bevor du deine Handynummer anderst, achte darauf, dass deine neue Nummer auf

deinem Handy aktiviert ist und du bereits SMS und Anrufe empfangen kannst.

Leitfaden: Sicher unterwegs in WhatsApp



Was tun bei Nummernwechsel? galeriglernet.al

Das Internet sicher nutzen!

Handynummer andern:

iIPhone Android

o Einstellungen - Account - Nummer o WhatsApp -2 Menutaste - Einstellungen

andern - Account = Nummer andern

9 Gib deine alte WhatsApp- e Gib deine aktuelle WhatsApp-
Handynummer in das erste Feld ein. Handynummer in das obere Feld ein.

e Gib deine neue Handynummer in das Gib deine neue Handynummer in das
zweite Feld ein. untere Feld ein.

o Tippe ,Fertig"“. o Tippe ,Fertig"“.

Auf diese Weise wird deine alte Handynummer bei WhatsApp geldscht und — nachdem
du deine neue Nummer erfolgreich bestatigt hast — die Informationen deines alten

Accounts auf deine neue Nummer tbertragen.

Leitfaden: Sicher unterwegs in WhatsApp
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Kosten im Griff behalten aaferiplornel at

Das Internet sicher nutzen!

Fur alle Smartphone-Typen:

o WhatsApp-Abo: Das Herunterladen von WhatsApp ist
kostenlos, ebenso das erste Jahr der Nutzung. Danach
kostet die Nutzung 0,89 Euro pro Jahr.

e Versenden von Nachrichten: Das Senden und Empfangen
von Nachrichten/Daten Uber die Internetverbindung deines
Handys ist kostenlos (innerhalb des Handy-
Datenvolumens).

e Telefonieren: Wenn du eine [Anruf]-Schaltflache in
WhatsApp nutzt, verwendest du automatisch die ,normale®
Ruffunktion.

O Freunde zu WhatsApp einladen: Wenn du Freund/innen
zu WhatsApp per SMS einladst, zahlst du den vertraglichen
SMS-Tarif.

Leitfaden: Sicher unterwegs in WhatsApp




Auto-Download von Medien gafecinicrnct.at

Das Internet sicher nutzen!

Um Datenvolumen zu sparen, solltest du den automatischen Download von Medien in
WhatsApp deaktivieren bzw. zumindest einschranken. Standardméalfiig werden bei den
meisten Handytypen Bilder, Audio- oder Videodateien automatisch heruntergeladen.

Download-Mé&glichkeiten:

« Bei mobiler Datenverbindung: Medien werden immer automatisch
heruntergeladen, wenn dein Handy lber eine mobile Datenverbindung verfigt.

« Bei einer WLAN-Verbindung: Medien werden nur dann automatisch
heruntergeladen, wenn dein Handy eine WLAN-Verbindung hat.

« Beim Roaming: Hier unbedingt den Download bei allen Medientypen deaktivieren,
da es sonst sehr teuer fur dich werden kann!

Leitfaden: Sicher unterwegs in Facebook




Auto-Download von Medien aaferinternetat

Das Internet sicher nutzen!

Auto-Download einstellen:

iIPhone Android
Einstellungen - Chat-Einstellungen MenlU -2 Einstellungen -2 Chat-Einstellungen
2 Medien Auto-Download > Medien Auto-Download

{ Chat-Einst. Auto-Download

@ Medien Auto-Download
Bilder WLAN & mobile Daten
_ Bei mobiler Datenverbindung
Audio WLAN ) )
Keine Medien
Videos WLAN
W

Sprachnachrichten werden immer automatisch
heruntergeladen, um das beste Kommunikationserlebnis
zu bieten.

Bei einer WLAN-Verbindung
Bild

Beim Roaming

Keine Medien

HINWEIS: Sprachnachrichten

Wir emofehlen diese werden immer automatisch
P heruntergeladen, um das beste

Einstellungen fir den Auto- Kommunikationserlebnis zu bieten
Download von Medien (Bild)!

Leitfaden: Sicher unterwegs in Facebook
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Roaming Im Ausliand T

Das Internet sicher nutzen!

Wenn du WhatsApp im Ausland tber WLAN nutzt, bleibt es kostenlos. Ansonsten fallen
Roaming-Gebuhren flr deine Internetverbindung an — das kann schnell sehr teuer werden!

Daten-Roaming deaktivieren:

Einstellungen - Mobiles Netz - Daten-  Android 2.1 und 2.3:
Roaming - deaktivieren Einstellungen - Drahtlos und Netzwerke >
Mobile Netzwerke - Daten-Roaming nicht aktiv
Android 4.0+:
Einstellungen - Datennutzung -2
Daten-Roaming nicht aktiv
El-internat Non-Stock Android:

Suche nach ,Netzwerk® oder ,Daten” in deinen
Deaktivieren Sie auf Reisen das Datenroaming, damit

e e e Telefoneinstellungen und deaktiviere ,Daten-

Datendiensten keine Gebuhren anfallen. EU-Internet- Roaming“_ (3 19:54
Dienst gilt nur fiir Datenverkehr (iber das Internet und 7 kil MRS

personliche Hotspots. < @ Mobile Netzwerke

Datenroaming )

Mobile Datenverbindung

Android: Daten-Roaming
Hakchen raus!

Leitfaden: Sicher unterwegs in WhatsApp 18
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Gruppen erstellen und verwalten aaferpiornetat

Das Internet sicher nutzen!

Wie erstelle ich einen Gruppenchat?

Grindet man einen Gruppenchat, ist man automatisch Administrator/in und kann
entscheiden, wer der Gruppe beitreten darf. Eine WhatsApp-Gruppe kann
max. 100 Mitglieder haben.

IPhone: Android:

~Chat*-Ansicht - Neue Gruppe 2 Meni = Neue Gruppe = Gruppenname
Gruppenbetreff/Gruppenbild eingeben = Mitglieder hinzufiigen:
einfligen -2 Mitglieder hinzufligen [+]-Zeichen/Namen eintippen

Abbrechen Neue Gruppe D ‘.@ Neue Gruppe / WEITER I

Bitte wahle einen
Foto it (3
Bitte Gruppenbetreff und

hinzu- Gruppenbetreff und optional
ﬂl)nzeun optional Gruppenbild wéahlen 5 bp . R
9 ein Gruppenbild

4

. bruppenbetreff hier eingeben... :

Wie entferne ich Kontakte aus einem Gruppenchat?

IPhone: Android:
Info 2 Teilnehmer/innen wahlen, Gruppenbetreff 2 Kontaktnamen -2
die du Idschen mochtest Teilnehmer entfernen

Leitfaden: Sicher unterwegs in WhatsApp




Gruppen erstellen und verwalten aaferpiornetat

Das Internet sicher nutzen!

Wie l6sche ich einen Gruppenchat oder verlasse ihn?

Verlasst oder I6scht der/die Administrator/in die WhatsApp-Gruppe, wird
automatisch ein zufallig ausgewahltes Mitglied Administrator/in:

iIPhone:
Gruppen-Chat =2 Info =2 Gruppe verlassen und I6schen

Android:
Chat =2 Gruppe verlassen/léschen

Wie schalte ich Gruppenbenachrichtigungen aus?

Gruppenbenachrichtigungen kénnen fir eine bestimmte Zeit deaktiviert
werden. Man erhalt die Nachrichten, aber wird nicht mehr per Signalton
dartber informiert.

IPhone:
Info = Lautlos

Android:
Menu -2 Lautlos = Zeitraum der Stummschaltung angeben

Leitfaden: Sicher unterwegs in WhatsApp
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Kontakte blockieren galernternelat

Das Internet sicher nutzen!

Wenn du von Kontakten keine Nachrichten erhalten mdchtest,
kannst du diese blockieren. Blockierte Personen kénnen keine
Anderungen deines Profilbilds sehen und ihr konnt keine Nachrichten
austauschen. Der blockierte Kontakt kann aul3erdem die Zeitstempel
,Zuletzt online...“ und ,,Online” nicht mehr sehen.

Statusmeldungen sind auch fir ,Blockierte® sichtbar. Nur
durch die Léschung der Telefonnummer auf dem Handy ist
eine komplette Léschung der Person moglich!

Kann ich sehen, wenn mich jemand bei WhatsApp blockiert hat?

Die blockierte Person erhalt keine Nachricht tiber die Blockierung. Zwei Anzeichen,
die (nicht zwingend) auf eine Blockierung hindeuten:

» Blockierte Person kann die Zeitstempel ,Zuletzt online...” und ,,Online” nicht mehr

sehen.
« Alle Nachrichten an einen blockierten Kontakt werden nur mit einem Hakchen
markiert, da die Nachrichten auf dem Server ,hangen bleiben®.

Leitfaden: Sicher unterwegs in WhatsApp




Kontakte blockieren und freigeben aler

Das Internet sicher nutzen!

iIPhone

CEE— — euo N 13:37 e--- M= 13:39 -
< Chats ‘

online = Blockierten Kontakt hinzuftigen
{ Datenschutz  Blockiert o

Bearbeiten  Hinzufigen Kontakt auswahlen /bbrechen
o8t 134 Q Suchen
Kontakt hinzufiigen ry

s el Mobil
Blockierte Kontakte kénnen Ihnen keine Nachrichten e a Mobil A
mehr senden. Hallo! B
e ———— ki
Nutze die Blockieren- WhatsApp = Einstellungen = Account - Datenschutz
Schaltflache, die angezeigt - Blockiert = Tippe auf ,Kontakt hinzufligen®, um
wird, wenn du eine Nachricht Kontakte vom Adressbuch zur Liste der blockierten
von jemandem erhalten hast, Kontakte hinzuzufiigen.
der nicht in deinem Adress-
buch steht.

,Blockierte Kontakte“—> von rechts nach links tiber gewlinschten

Kontakt wischen - Freigeben

Leitfaden: Sicher unterwegs in WhatsApp



Kontakte blockieren und freigeben aler

Das Internet sicher nutzen!

Android
WER KANN MEINE PERSONLICHEN INFOS
SEHEN
Zuletzt online
i Meine Kontakte
Chat-Ansicht
- Menlu = Profilbild

Meine Kontakte

Einstellungen
- Account-> Status

Meine Kontakte
Datenschutz =2

Blockierte Wenn du deinen zuletzt online-
Zeitstempel nicht teilst, wirst du den : 0 7T
Kontakte zuletzt online-Zeitstempel anderer _Kontakt bIOCkleren' Tlppe
nicht sehen kénnen in der oberen rechten Ecke
auf ,Hinzufugen®.
MESSAGING

Blockierte Kontakte: 1
Liste aller blockierten Kontakte.

Auf Kontakt tippen - Freigeben/Add

Leitfaden: Sicher unterwegs in WhatsApp



Konto loschen aalepiniernet.at

Das Internet sicher nutzen!

H Abbrechen  Account I6schen
IPhone

. AN
o WhatSApp 9 EInSte”ungen 9 Account 9 Das Loschen Ihres Accounts wird:
Meinen Account ldschen

* Accountdaten und Profilbild 16schen
+ Sie aus allen WhatsApp-Gruppen entfernen

* Den Nachrichtenverlauf auf diesem Gerét
l6schen

e Handynummer im internationalen Format
eingeben (+43 .. ) TELEFONNUMMER EINGEBEN:

)
Osterreich

e Tippe auf ,Meinen Account |6schen® +43

Meinen Account |6schen

@ Account

WhatsApp - Menu -2 Einstellungen -2 Datenschutz
Account = Meinen Account ldschen

Zahlungsinfo

e Handynummer im internationalen Format Nummer dndern
eingeben (+43 ...)

I Meinen Account l6schen I

e Tippe auf ,Meinen Account |[6schen®

Netzwerk-Nutzung

Leitfaden: Sicher unterwegs in WhatsApp
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WhatsApp Web —was ist das? aler

Das Internet sicher nutzen!

* WhatsApp Web ermdoglicht die Nutzung von WhatsApp im Webbrowser am
Computer

» Funktioniert derzeit nur im Browser Google Chrome bzw. fir Android-,

Windows Phone. oder Blackberry-Nutzer/innen. D.h., iPhone-User/innen
bleiben momentan auf3en vor.

« Kommunikation lauft in Echtzeit Gber die mobile Internetverbindung des
Smartphones

steht schon fast 57' \c'é

26.JANUAR 2015

B te! (43) () Hallo! Kannst auch nicht schlafen?

Voll nicht... im Fernsehen spielts auch nix...

1
Hast es schon mal mit einem Buch probiert? Haha
—— -)
v/ L) =
Haha muss jetzt Schluss machen Rg)@2)
ZM »> Wir sehi morgen. gn8
—_ Bis daaann
L
@R
Be t
E U
w @sild © | it
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WhatsApp Web — wie funktioniert das?

Verbindung herstellen

o Am Smartphone: Ment -2 WhatsApp Web aufrufen

€ Am Computer: web.whatsapp.com aufrufen

0 Danach mit dem Handy den angezeigten QR-Code scannen

ealertornct.at

Das Internet sicher nutzen!

Gehe mit deinem Computer auf
web whatsapp.com und scanne
den QR Code

Q"“'

Neuer Chat

Neue Gruppe

" Neuer Broadcast

WhatsApp Web

Kontakte

BlackBerry
Offne wi pp - Chats -
Web

Android Windows Phone
Offne WhatsApp — Menii — WhatsApp Web Offne WhatsApp - Menii

Einstellungen

Status

Leitfaden: Sicher unterwegs in Facebook

Nokia S60
Offne WhatsApp — Meni — WhatsApp Web

Benotigt die neuste Version vo

WhatsApp Web

Scanne den Code mit deinem Telefon,
um dich anzumelden

¥/ Angemeldet bleiben

Um die Datennutzung zu reduziere:
mit einemWLAN

n, verbinde dein Telefon

- WhatsApp Web

BlackBerry 10
r Gffne WhatsApp - Wische vom oberen
Bildschirmrand nach unten - WhatsApp Web

n WhatsApp



https://web.whatsapp.com/

Das Internet sicher nutzen!

WhatsApp Web — was muss ich beachten? aler

Mobile Internetverbindung notig

« Da die Nutzung von WhatsApp Web Uber die
mobile Internetverbindung deines
Smartphones lauft, belasten das Chatten und
vor allem das Senden und Empfangen von
Bilder dein Datenvolumen.

» Reildt die Internetverbindung ab, kannst du
auch WhatsApp Web nicht mehr nutzen.

Dein Telefon braucht eine
aktive Internet-Verbindung

WhatsApp Web verbindet sich mit deinem Telefon, um Nachrichten zu
synchronisieren. Verbinde dein Telefon mit einem WLAN, um den

* Nutze WhatsApp Web nur dann, wenn dein Datenverbrauch zu eduzieren
Handy Uber eine WLAN-Verbindung verflgt.

Deaktiviere den Auto-Download von
Multimedia-Dateien, um Datenvolumen zu
sparen (siehe Seite 16).

Leitfaden: Sicher unterwegs in Facebook



WhatsApp Web — was muss ich beachten? aler

Das Internet sicher nutzen!

Abmelden nicht vergessen!

Melde dich nach jeder Sitzung auf WhatsApp
Web wieder ab — so schutzt du dein Konto!

Zum Abmelden gibt es zwei Mdglichkeiten: o Computern argemelder

Wahle entweder am Handy Menlu - WhatsApp @ Zuletztakiv heute um 15.
Web - Von allen Computern abmelden, oder e

| (> von allen Computern abm... I

Wahle In der WebOberﬂaChe EInSte”ungen 9 Gehe mit deinem Computer zu web.
Abmelden 5 whatsapp.com

:
B " zuletzt online heute um 15:10

Profil & Status

Benachrichtigungen

Beeeeste! 13 Hilfe Hallo! Kannst auch nicht schlafen?

— I Abmelden I

Hast es schon mal mit einem Buch probi

——— =)

Leitfaden: Sicher unterwegs in Facebook



WhatsApp Web —was muss ich beachten? mafeniernctat

Das Internet sicher nutzen!
Anmeldung nicht speichern

 Beim Anmelden via QR-Code gibt es die Mdglichkeit, die Anmeldung zu
speichern und somit mit deinem WhatsApp-Konto auf diesem Computer
angemeldet zu bleiben.

» Aus Sicherheitsgriinden ist es ratsam, kein Hakchen bei ,,Angemeldet
bleiben* zu setzen!

WhatsApp Web

Scanne den Code mit deinem Telefon,
um dich anzumelden

Du wirst nach einigen Minuten ohne Aktivitat

abgemeldet

[l Angemeldet bleiben

Umn die Datennutzung zu reduzieren, verbinde dein Telefon
mit einemWLAN

Leitfaden: Sicher unterwegs in Facebook



WhatsApp Web — was muss ich beachten? aler

Das Internet sicher nutzen!
Profil-Infos schiitzen!

Uber WhatsApp Web kénnen erstmals die Profil-Informationen von Nutzer/innen
heruntergeladen und abgespeichert werden. Das betrifft u.a. das Profilbild,
den Status sowie den ,,Zuletzt online“-Zeitstempel

@ Datenschutz

WER KANN MEINE PERSONLICHEN INFOS
SEHEN

Zuletzt online
Meine Kontakte

Schitze deine Profil-Infos!

Richte dein WhatsApp so ein, dass nur deine
Kontakte persdnliche Informationen wie
 dein Profilbild,

. deinen Status oder status
» deinen ,,Zuletzt online“-Zeitstempel C—

sehen kénnen. We?nn du dein?n zult.atztohline-
Zeitstempel nicht teilst, wirst du den

Wie das genau funktioniert, findest du ab Seite 8. zuletzt online-Zeitstempel anderer
nicht sehen kénnen

Profilbild

Meine Kontakte

Leitfaden: Sicher unterwegs in Facebook




Benachrichtigungen einstellen aler

Das Internet sicher nutzen!
In der Weboberflache:

—— @

P ‘. B : zuletzt online heute um 15:10
_ steht schon fast (&)&) i
Suchen od Profil & Status —

— 26. JANUAR 2015
= Benachrichtigungen

| (s .
Beeeeste! (& Hilfe

Hallo! Kannst auch nicht schlafen?

s Abmelden Voll nicht... im Fernsehen spielts auch nix...
08 W
1

Hast es schon mal mit einem Buch probiert? Haha
=)

L -
Haha muss jetzt Schluss machen @92

e Benachrichtigungen

+ Desktop Hinweise

Hier kannst du einstellen, ob
 Tone du bei neuen Nachrichten
[Hinweise und Tone ausschalten far_ ¥ Desktop-Hinweise bzw.
Ton-Hinweise erhalten

“ maochtest.

Leitfaden: Sicher unterwegs in Facebook



STAY ONLINE, STAY SAFE!

\Weitere Tipps & Infes zur sichereninternetnutzung findest du unter

und
Tipps fur Eltern:
Tipps fur Lehrende:

Das Internet sicher nutzen!
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http://www.staysaf/
http://www.facebook.com/saferinternetat
http://www.saferinternet.at/fuer-eltern/
http://www.saferinternet.at/fuer-eltern/
http://www.saferinternet.at/fuer-eltern/
http://www.saferinternet.at/fuer-lehrende/
http://www.saferinternet.at/fuer-lehrende/
http://www.saferinternet.at/fuer-lehrende/

